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Nuevas Tecnhologias

El peligro de las redes
soclales y sus

principales

consecuencias juridicas

Pablo Fernandez Burguefio
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La vispera de Halloween, Kevin C., becario del Anglo Irish Bank’s North
American envié un e-mail a su superior comunicandole que por motivos
familiares debia volar urgentemente a Nueva York. Horas después el chico
disfrutaba de una fiesta de Halloween en la que le tomaron una fotografia

disfrazado de hada. Esta foto acabo en Facebook, la red social en Internet
con mayor numero de usuarios, y, por tanto, en manos de sus amigos,
compaineros de trabajo... y superiores.

KB ~Trobuccion

La publicacion de fotografias en redes sociales
como Facebook resulta asombrosamente sen-
cilla, asequible para cualquier persona con
conocimientos basicos de Internet y muy similar
al procedimiento de adjuntar un documento a un
correo electronico. Las redes sociales, ademas
ofrecen habitualmente al usuario la posibilidad
de alojar cuantas imagenes quiera, permitiéndo-
le acceder a ellas desde cualquier parte del
mundo y en cualquier momento, asi como com-
partirlas con sus amigos y familiares al instante;
sin duda, facilidades que llevaron al amigo del
becario a publicar sin demora la divertida foto-
grafia de Halloween, sin detenerse a reflexionar
en las consecuencias desastrosas que se deri-
varian de ello.

La publicacion de la fotografia llevd a Kevin a
perder inmediatamente el control sobre su

privacidad; al subir la imagen a la red social, su
amigo la puso inconscientemente a disposicién
de un publico potencial de mas de 500 millones
de usuarios de Internet que podian, a su vez,
copiarla, descargarla y volverla a publicar en
decenas de otras redes, blogs o paginas web. A
esta capacidad de distribucion de la informacién
se le denomina capacidad viral o “viralidad” y,
si bien puede ser utilizada para hacer llegar un
mensaje comercial o politico en cuestion de
horas a millones de personas, faltaron minutos
para que la fotografia de Kevin vestido de cam-
panilla de Peter Pan descansara sobre el escri-
torio de su jefe. Naturalmente, Kevin fue despe-
dido con efecto inmediato.

Las redes sociales en Internet son sistemas glo-
bales de relaciones entre individuos, que repli-
can y maximizan las estructuras sociales exis-
tentes en la vida real o analdgica. Las diferen-
cias mas notables entre las redes sociales digi-



tales y las analdgicas son la inme-
diatez, la cercania (al menos vir-
tual) y el alcance del mensaje. De
entre todas las digitales, Facebook
representa el exponente mas nota-
ble, con mas de 200 millones de
miembros en todo el mundo, de los
cuales 8 millones son espafioles, y
cuyo numero de usuarios aumenta
cada afio en mas de un 120%. Sin
embargo, Facebook no es la Unica
red, ni la que mayor crecimiento
esta experimentando en Espafa,
pudiendo mencionarse a titulo mera-
mente ejemplificativo otras como
Tuenti, LinkedIn o Twitter.

Todas estas redes ofrecen platafor-
mas excepcionales, tanto genéricas
como especializadas en funcién de
la tematica, los gustos, profesiones
0 edad de los usuarios, en las que
crear y mantener comunidades
abiertas, publicas, privadas o inclu-
so secretas. El perfecto anonimato
que confiere el conocimiento avan-
zado de las redes ha dado lugar a su
uso constante y repetido por orga-
nizaciones criminales de pederas-
tas y terroristas, que protegen sus
conversaciones y el trafico de archi-
vos bajo la seguridad de grupos pri-
vados, protegidos bajo contrasefias,
con ingreso restringido de nuevos
miembros y alojadas en terceros
paises de dificil acceso legal.
Naturalmente, este uso no suele ser
obvio y su localizacion y supresion
habitualmente se debe a fallos técni-
cos del sistema, soplos internos o
usuarios infiltrados. No obstante, a
pesar de que el grupo se localice, la
identidad de sus miembros queda
oculta bajo perfiles falsos, creados
desde ubicaciones publicas y usa-
dos a través de extensas redes de
proxis, sitos en paises con legisla-
ciones laxas que hacen practica-
mente imposible su identificacion
positiva.

A Los ProBLEMAS QUE
PUEDE ACARREAR EL
MAL USO DE UNA RED
SOCIAL

Pero el fenédmeno de la ocultaciéon
de identidad no es exclusivo de los
grupos criminales, sino que afecta a

Sumario

Nuevas Tecnologias >>>

| 1. Introduccioén

red social

2. Los problemas que puede acarrear el mal uso de una

| 3. Conclusion

>>>

Internet es capaz de multiplicar el efecto

viral y el alcance de la comunicacion por una cifra
directamente proporcional al beneficio buscado o el

dafo no esperado <<<

un elevado numero de perfiles de
redes sociales. Arguyendo motivos de
seguridad e intimidad, el uso de datos
falsos es alentado y apoyado por
organizaciones de internautas, espe-
cialistas de la privacidad y medios de
comunicacion. Actualmente, resulta
complicado tener la certeza de
estar conversando a través de una
red social con una persona cuyo
perfil se corresponda fielmente a la
realidad.

La suplantacion de identidad
esta igualmente a la orden del dia
en las redes sociales. M.A. Pérez,
un conocido abogado de Madrid,
narra a través de su cuenta de
Twitter como hace unas semanas
se habia encontrado con su propia
fotografia ilustrando el perfil de otro
usuario en LinkedIn, una red social
de profesionales. Afortunadamente,
este abogado pudo percatarse del
hecho a tiempo, gracias a que con-
taba con perfil en esta red y a que
localizé, casi por casualidad, a
esta otra persona. Sin embargo, si
no hubiese sido usuario de la red
social, probablemente nunca se
hubiera percatado de la usurpa-
cion de identidad y el suplantador
seguiria ahora haciendo uso de su
imagen.

Algo parecido le sucedié a Alonso
H., quien descubrid6 que un falso
abogado estaba utilizando sus
datos profesionales, que la Ley de
Servicios de la Sociedad de la
Informacién y Comercio Electrénico
le obliga a tener publicados en su
pagina web, como propios para

prestar supuestos servicios juridicos
a los clientes de una sociedad
inexistente. Tras recibir la primera
llamada de uno de estos clientes
defraudados por el falso abogado,
Alonso puso los hechos en conoci-
miento de la policia. Este riesgo de
suplantacion de identidad profe-
sional que antes se producia de
forma puntual, ahora es inherente a
las redes sociales debido a su
estructura de celdillas especial-
mente disefiada para alojar y publi-
car datos de caracter personal y
profesional de sus usuarios, de tal
forma que cualquier persona pueda
rescatar y construir en pocos minu-
tos un perfil completo y usarlo
como propio.

Una parte fundamental de la activi-
dad de los usuarios en las redes
sociales lo configuran los mensajes
de estado, que son pequeiias frases
de 140 caracteres aproximadamen-
te, a través de las cuales se compar-
te con el resto de la comunidad infor-
macion sobre lo que cada quien esta
haciendo en cada momento. Esta
fuente incesante de informacion
personal ha dado lugar a numero-
sas rupturas de pareja, robos y
despidos. Es natural que si una per-
sona advierte publicamente en
Twitter o Facebook de que se
encuentra en la playa junto con su
mujer y sus hijos, el nivel de seguri-
dad de su casa en Madrid descienda
notablemente. Asimismo, representa
una herramienta idénea para la pre-
paracion de atracos y secuestros
mediante el estudio de pautas de
comportamiento.
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En relacion a estos mensajes cortos,
no hace mucho, Kimberly S., una
empleada de Marketing & Logistics
de Clacton, Inglaterra, fue despedi-
da por las actualizaciones de estado
que habia publicado en Facebook. A
pesar de que Kimberly se encontra-
ba a gusto en su trabajo, en la red
social publicaba frecuentemente fra-
ses como “No tengo nada que hacer
aqui” o “Qué dia mds aburrido en el
trabajo”. Estas expresiones dieron
lugar a que su superior le enviase
una notificacion diciéndole que “A la
vista de sus comentarios en
Facebook sobre el trabajo y la com-
pafia, creemos que es mejor que,
como no esta contenta, terminemos
con efecto inmediato su empleo en
Marketing & Logistics”. A pesar de
que el secretario del sindicato TUC,
Brendan B., protest6 indignado ante
el despido, el hecho es que Kimberly
no hizo estos comentarios en un foro
privado como puede ser su familia o
su grupo de amigos intimos, sino
que los comunico y los puso a dispo-
sicion de mas de medio billon de
usuarios de Internet, a través de la
citada red social. Sin duda, no es
como publicar una nota en un tabléon
de anuncios ni su repercusion es la
misma.

Las consecuencias de la publica-
cion en Internet con respecto a la
de la distribucion en papel son
diametralmente distintas: por un
lado, Internet es capaz de multipli-

>>2> Lainformacién que se entrega suele ser
excesiva y casi nunca se tiene la certeza del uso que
sevaahacerconella <<<

car el efecto viral y el alcance de
la comunicacién por una cifra
directamente proporcional al
beneficio buscado o el dafio no
esperado; por otro, las conse-
cuencias juridicas suelen estar
inteligentemente desniveladas,
en las condiciones de uso de los
servicios -en este caso, a favor de
las redes sociales-, de tal forma
que éstos puedan hacerse tanto
con los datos personales de los
usuarios como con los derechos
de explotacion de las obras (ima-
genes, videos, musica) que éstos
suban o alojen en sus platafor-
mas. El caso mas sonado de -casi-
pérdida de derechos sobre sus can-
ciones fue el que protagonizé el
grupo Artic Monkeys con respecto a
MySpace, una red social disefiada,
entre otras cosas, para la promocion
de grupos musicales.

A pesar de la importancia que
cobran las condiciones de uso de
las redes sociales, tan solo 1 de
cada 200.000 usuarios declara
haberlas leido; y, sin embargo, 7 de
cada 10 han compartido al menos
una fotografia en una de estas plata-
formas. De las fotografias comparti-
das, la mas visible es la que ilustra

el perfil, concebida para mostrar una
imagen de la persona real que esta
detras de la identidad virtual; pero
no es infrecuente encontrar en
este espacio fotografias que no
corresponde con la persona o
que, ademas, incluye los rostros
de amigos, pareja, o, si el perfil no
se actualiza con la suficiente fre-
cuencia, ex parejas, con los con-
flictos que de ello se derivan. En
otros casos, resulta cuanto menos
curioso ver en la foto del perfil de
una persona con la que se ha con-
certado una reunion, una imagen de
ésta haciendo top-less en la playa o
en la piscina, anécdota que le ocu-
rri6 a Carlos B., segun conté en la
presentacion del libro La empresa
en la Web 2.0, de Javier Celaya,
pero que es bastante mas frecuente
de lo que los afectados parecen
conocer.

Las redes sociales representan un
excepcional escaparate en el que
el usuario puede publicar lo que
desee: muchos lo utilizan como
herramienta profesional para la ela-
boraciéon de su Curriculo Digital; y
otros publican sin pudor los detalles
mas personales de su vida privada,
bien por desconocimiento de los




riesgos para su privacidad e intimi-
dad, o bien por simple imprudencia.

El sector mas vulnerable y pro-
penso a desnudar su intimidad en
las redes sociales es el de los
menores de edad, en la franja de
14 a 17 afos. No por falta de cono-
cimientos técnicos ni de prepara-
cioén, que por formar parte de la
generacion “nativa digital” ya los
poseen casi de forma innata, sino
por la ausencia de sensibilidad algu-
na por la preservacion de un minimo
espacio privado o intimo y de juicio
ante los riesgos derivados del uso
desmedido de estos nuevos canales
de comunicacién. Sin embargo, la
razon primordial la encontramos en
la carencia de conocimientos sufi-
cientes sobre la materia en padres,
tutores y profesores, que se ven
desbordados por los avances tecno-
l6gicos y el fenémeno de las redes
sociales, y se ven incapaces de ser-
vir como guia necesaria ante la
nueva realidad digital.

Impulsados por la necesidad de for-
mar parte de su grupo, los menores
acceden desde temprana edad a las
redes sociales para crearse un per-
fil, cumplimentando sin prestar aten-
cion los campos indicados en el for-
mulario de ingreso; algunos de
éstos son normales (nombre y ape-
lidos, edad, colegio), pero otros
suponen la revelaciéon de datos que
en la vida real dificilmente comparti-
rian con terceros: lugares de ocio
que frecuentan, inclinaciéon sexual,
preferencias politicas, religion...
Cualquier persona que disponga de
10 minutos libres y un ordenador
con conexion a Internet puede ela-
borar un perfil de varias paginas
de informacién de una nifia con-
creta de 14 afios que se llama
Marta Picot vive en Madrid, va a un
determinado colegio, vuelve sola a
casa por las tardes y le gustan los
helados de fresa, por poner un
ejemplo. Por otro lado, una prac-
tica frecuente en las redes de
pornografia infantil consiste en
acceder y descargar desde las
redes sociales fotografias de
menores de edad disfrutando de
las vacaciones en la playa -en
banador- y distribuirlas tal cual
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>>> HEMOS DE SABER LO QUE PUEDE
ACARREAR UN USO NO RESPONSABLE DE

LAS REDES SOCIALES

trol sobre su privacidad.

mente a la realidad.
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padres, tutores y profesores.

trasena de la red social.
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V' La publicacion de fotografias lleva a perder inmediatamente el con-

+/ El anonimato ha dado lugar a un uso constante y repetido por orga-
nizaciones criminales de pederastas y terroristas.

+/ Resulta complicado tener la certeza de estar conversando a través

de una red social con una persona cuyo perfil se corresponde fiel-

La suplantacion de identidad esta a la orden del dia.

Esta fuente incesante de informacion personal ha dado lugar a
numerosos rupturas de pareja, robos y despidos.

+/ El sector mas vulnerable y propenso a desnudar su intimidad en las
redes sociales es el de los menores de edad, con la ignorancia de

v B mayor peligro lo representan las aplicaciones externas a la red
que proponen al usuario una seria de mejoras o informacion esta-
distica util, para lo cual tan so6lo deben introducir su usuario o con-

N
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o editadas a través de listas pri-
vadas de correo o por medio de
otros sistemas de comparticién
de archivos.

Asimismo, la edicion de fotografias
pornograficas mediante la adicién
de rostros de menores que partici-
pan en redes sociales se ha conver-
tido en casi un hobby para este tipo
de criminales, que crean asi image-
nes artificiales de pornografia infan-
til sin que el menor tenga que haber
participado en ellas, creandose y
distribuyéndose por medio de redes
P2P decenas de miles de copias en
minutos, sin que sea posible detener
jamas este flujo.

Por otro lado, con la llegada de las
redes sociales, el teléfono se ha con-
vertido en un vetusto artilugio del
pasado; para quedar, los amigos no
consideran necesario llamarse,
enviarse correos electrénicos o con-
versar por medio de sistemas de
mensajeria instantanea (chatear):
ahora crean “eventos”, esto es,

convocatorias publicas o privadas
anunciadas en las redes sociales, en
las que menores y adultos se infor-
man del lugar y la hora a la que van
a quedar, de los asistentes confirma-
dos y del plan previsto, permitiendo a
cualquier persona la obtencion de
datos adicionales de situacién geo-
gréfica y temporal de menores. Para
llevar a cabo estas convocatorias,
muchas veces se usan herramientas
ofrecidas por las propias redes
sociales, pero otras se utilizan las lla-
madas “aplicaciones”.

Las aplicaciones son pequefios pro-
gramas que los usuarios instalan en
su zona privada de la red social o
agregan a sus perfiles, y cuyas tare-
as o utilidades pueden ser de lo mas
variadas: algunas veces ayudan a la
creacién de eventos, gestion de
calendarios, agendas... y otras, su
funcion o utilidad se reduce a enviar
objetos digitales a los amigos (un
dibujo de un ramo de flores o un
dibujo de una mascota) o integrar
videojuegos en el perfil.
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Las aplicaciones pueden ser crea-
das por cualquier persona del
mundo con los conocimientos infor-
maticos necesarios, y actualmente
estan presentes en mas del 95% de
los perfiles de usuarios de redes
sociales. Para su instalacion e inte-
gracién, el usuario tan solo debe per-
mitir expresamente a la aplicacion
“saber quién soy y acceso a la infor-
macion” personal del perfil. El usua-
rio, por tanto, entrega voluntariamen-
te una ingente cantidad de datos de
caracter personal a desarrolladores
anénimos de cualquier parte del
mundo, con el fin de que éstos, por
medio de la aplicacién, puedan
ponerle en contacto con otros usua-
rios afines a él, por ejemplo, a cam-
bio de enviarle publicidad contextual
orientada por perfiles, en funcién de
su edad, sexo o ubicacién geografi-
ca. En este sentido, David D., cono-
cido consultor estadounidense, se
pregunta: “;por qué un Sudoku tiene
que enterarse de que tengo dos
hijos?”. La informacién que se
entrega suele ser excesiva y casi
nunca se tiene la certeza del uso
que se va a hacer con ella.

Las aplicaciones completan la red
social y la dotan de nuevas caracte-
risticas y canales de comunicacion.
Sin embargo, en contadas ocasiones
sus intenciones no son loables ni lea-
les con el usuario. El mayor peligro
lo presentan las aplicaciones exter-
nas a la red, que proponen al usua-
rio una serie de mejoras o informa-
cion estadistica util, para lo cual
tan solo deben introducir su usua-
rio y contrasefa de la red social.
De esta forma, obtienen acceso ilimi-
tado a los datos personales del usua-
rio y de todos aquellos que éste tenga
seleccionados como amigos, familia-
res o conocidos; la finalidad mas
comun de este tipo de obtencion de
datos es el envio de spam, aunque

también son frecuentes los casos
de usurpaciéon de identidad y el
chantaje o la extorsién al verdade-
ro titular de la cuenta.

Por otro lado, las aplicaciones que , a
partir de los datos de la red social,
permiten o ayudan a construir un
arbol genealdgico, recuperar informa-
cién sobre el instituto en el que estu-
vo matriculado el usuario o los que
ofrecen la posibilidad de cuidar mas-
cotas virtuales, son, en ocasiones, uti-
lizados para obtener las respuestas
secretas de las preguntas de seguri-
dad que suelen hacer los bancos o
los procesos de recuperacion de
cuentas de correo: segundo apellido
materno, nombre de un profesor del
instituto o nombre de tu mascota.

>>2  No es infrecuente encontrar en este espacio
fotografias que no corresponde con la persona o que,
ademas, incluye los rostros de amigos, pareja, o, si

el perfil no se actualiza con la suficiente frecuencia,
ex parejas, con los conflictos que de ello

<<

se derivan

CONCLUSION

Las redes sociales y los elementos
que las completan, conforman un
peculiar entramado técnico vy juridi-
co, cuyo objetivo primordial es el de
obtener beneficios econémicos a
costa de los datos personales de los
usuarios, del bombardeo de publici-
dad y del uso que éstos hagan de
las mismas. En contraprestacion,
ofrecen un inmenso panel de opor-
tunidades cuyas caracteristicas
definitorias principales son la inme-
diatez y la creacién de comunidad.
Sin lugar a dudas, las bondades y
prestaciones que las redes sociales
ofrecen, superan con creces los
riesgos y peligros puntuales que de
éstas se derivan para la privacidad,
proteccion de datos personales, inti-
midad y demas derechos de los
usuarios. Por este motivo, debe
apoyarse y alentarse su uso res-
ponsable, procurando al usuario la
informacion y el conocimiento efec-
tivo de los riesgos que de ellas se
derivan antes de que éstos tengan
lugar y sus consecuencias sean
inevitables.
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